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SWISS CYBER SECURITY

Cyberrisken bewerten, reduzieren und
bedarfsgerecht versichern




Unternehmen unterliegen immer mehr gesetzlichen, regulatorischen und
unternehmerischen Anforderungen. Sie missen den Nachweis erbringen,
dass sie ihre Informationen angemessen verarbeiten und schitzen.
Gleichzeitig wachsen die Bedrohungen durch Cyberkriminelle. Aber nicht
nur deshalb miUssen Unternehmen der Cyber Security die notwendige
Wichtigkeit beimessen und diese periodisch Uberprifen.

CYBERATTACKEN ZAHLEN ZU DEN GROSSTEN BUSINESS-RISIKEN

Die Geschaftswelt funktioniert mehr denn je digital. Dies bringt enorme
Vorteile mit sich. Doch jede Medaille hat auch eine Kehrseite: Es entstehen
neue Angriffsflachen und neue Risiken. Unternehmen mussen ihr Sicher-
heitsdispositiv auf alle Phasen eines Angriffs ausrichten - von der |dentifi-
kation moglicher Risiken oder Schwachstellen GUber den Schutz vor Angrif-
fen bis hin zur Erkennung und Reaktion sowie der Wiederherstellung des
ordentlichen Betriebs nach einem Sicherheitsvorfall.

Eine Cyber-Versicherung kann zusatzlichen Mehrwert bieten und unter-
stUtzt in allen reaktiven Phasen eines Angriffs. Sie ergédnzt das eigene
Sicherheitsdispositiv und bietet so einen ganzheitlichen Schutz vor Cyber-
risiken.

INFOGUARD QUICK CYBER SECURITY ASSESSMENT

Das Quick Cyber Security Assessment hilft [hnen, den Sicherheitsreifegrad
Ilhres Unternehmens zu bewerten. Dies geschieht in Form von Interviews,
Workshops, Richtlinien- und Prozesstberprifungen durch unsere Sicher-
heitsexperten. Das InfoGuard Quick Cyber Security Assessment umfasst:

e Security Scoring Ihres Unternehmens
* Aufnahme der IST-Situation anhand von Interviews

e Studium der bestehenden Sicherheitsrichtlinien,
-Organisation und -Prozesse

* Quick-Analyse zum ISO/IEC 27001 Standard
resp. dem NIST Cyber Security Framework

e Ausarbeitung von Verbesserungsvorschlagen zur
Priorisierung und Optimierung der Sicherheitsstrategie

e Zusammenfassung der Empfehlungen in einem
Management-Report

UNABHANGIGE STANDORTBESTIMMUNG IHRER CYBER SECURITY

Mit dem Quick Cyber Security Assessment verifiziert InfoGuard, ob
Prozesse und technologische Sicherheitsmassnahmen in Kombination mit
dem Faktor Mensch den «Good Practice»-Vorgaben entsprechen.
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Auf Basis unserer langjahrigen Erfahrung und der bewahrten Sicherheits-
frameworks ISO/IEC 27001, dem NIST Cyber Security Framework, den

CIS Top 20 Critical Security Controls, Uberprifen unsere Experten lhren
Sicherheitsreifegrad. Sie identifizieren Verbesserungspotentiale, bewerten
das Ausmass der Schwachstellen und legen priorisierte Massnahmen

far einen Management-Aktionsplan fest. In den von uns erarbeiteten
Massnahmen erhalten Sie Empfehlungen, wie Sie lhre Sicherheitsrisiken
minimieren kdnnen. Kurzum: Zweck des Quick Cyber Security Assessment
ist es, Risiken zu identifizieren, diese mit geeigneten Gegenmassnahmen zu
minimieren und so den Nutzen Ihrer Sicherheitsinvestitionen zu maximieren.

CYBER RISK CALCULATOR

Anschliessend werden anhand unserer Analyse die Cyber-Restrisiken mit
dem Funk Cyber Risk Calculator (CRC) quantifiziert. In einem Cyber-Risiko-
dialog werden die CRC-Resultate Uberprift und final abgestimmt.

Mit minimalem Aufwand sind Sie so in der Lage, das bis anhin eher diffuse
Risiko konkret zu bewerten und zu Uberprifen, ob der Abschluss einer
Cyber-Versicherung sinnvoll ist.

Schliesslich erhalten Sie eine Entscheidungsgrundlage, die |hre finanziellen
Cyber-Restrisiken, die Konditionen fUr den Transfer des Risikos sowie die
Cyber-Security-Massnahmen zusammenfasst.



TEAMWORK
FUR IHRE SICHERHEIT

Gemeinsam mit unserem Partner Funk Insurance Brokers AG bieten wir
Ihnen dieses Quick Cyber Security Assessment an. Sie profitieren dabei
von unserem umfassenden und stringenten Beratungsansatz im Umgang
mit Cyberrisiken.

RUNDUM EIN SICHERES GEFUHL - MIT FUNK

Funk Insurance Brokers AG in Liechtenstein und der Schweiz ist mit Uber
80 Mitarbeitenden an den Standorten Basel, Bern, Luzern, St. Gallen,
Vaduz und ZUrich vertreten. Als Beratungsunternehmen flr Risiko-,
Vorsorge- und Versicherungsmanagement zeichnet sich Funk durch Nahe
zum Kunden, Fachkompetenz und Begeisterung flr Fragen rund um das
Risikomanagement fir Unternehmen aus. Funk wurde 1879 gegrindet und
beschaftigt heute rund 1’250 Mitarbeitende an 33 Standorten in Europa.
Mit dem eigenen internationalen Netzwerk «The Funk Alliance» ist Funk
weltweit prasent und bietet Unternehmen globale Lésungen an.

CYBER SECURITY-KOMPETENZ AUS DER SCHWEIZ

InfoGuard ist ein fUhrendes Schweizer Unternehmen fur umfassende
Cyber Security und innovative Netzwerklésungen. Uber 150 Sicherheits-
spezialisten in Zug und Bern sorgen tagtaglich fur die Informations-
sicherheit bei Uber 300 Kunden in der Schweiz. Zu den Kompetenzen
zahlen massgeschneiderte Dienstleistungen im Bereich der Sicherheits-
Beratung und Security Audits sowie in der Architektur und Integration
fuhrender Netzwerk- und Security-Lésungen. State-of-the-Art Cloud-,
Managed- und SOC-Services erbringt der Schweizer Cyber Security
Experte aus dem ISO 27001 zertifizierten InfoGuard Cyber Defence Center
in der Schweiz.
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